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THIS TRANSLATION IS ONLY FOR CONVENIENCE PURPOSES  
 

STUDENT PRIVACY POLICY 
Updated to September 2023 

 
The American University of Rome ("AUR"), headquartered in Rome, Via Pietro Roselli No. 4, pursuant to Articles 13 and 14 of the EU 
General Data Protection Regulation 2016/679 on the protection of personal data of natural persons (hereinafter, "GDPR"), is the Data Controller 
of the personal data concerning you that were acquired at the time of your matriculation, enrollment or as part of the admission process. 
As such, AUR guarantees the lawfulness of the processing of your personal data in accordance with paragraphs (a)-(c) and (f) of Article 6(1) 
of the GDPR. 6(1) of the GDPR and Art. 9(2)(a) of the GDPR, as well as the principles of lawfulness, ethics, integrity, transparency, accountability 
and confidentiality to which this University is bound, in order to ensure the utmost protection of your privacy. 
 
1. TYPES OF PERSONAL DATA 
- Personal identifying and biographical data: 
First and last name; social security number; date and place of birth; residential address; e-mail address; telephone number; passport number; 
IP address; picture; credit card number; account name or nickname; data related to degree(s) earned for access to a university course; grades 
and GPA (Grade Point Average) and other academic data; income data; etc.); 
- Special data: 
Racial or ethnic origin; health status (mental or physical), information about physical or learning disabilities; 
- Judicial data: 
Convictions, criminal records, restrictions on freedom. 
All data will be processed by AUR for institutional/administrative/educational/service purposes, payments and grants, related or related to 
activities undertaken by the University to perfect and manage the relationship with the student. 
 
2. THE PROCESSING OF PERSONAL DATA AND ITS PURPOSES 
"Data processing" means the performance of any operation or set of operations, carried out with or without the aid of automated processes 
and applied to personal data or sets of personal data, such as collection, recording, organization, structuring, storage, adaptation or 
modification, extraction, consultation, use, communication by transmission, dissemination or any other form of making available, comparison 
or interconnection, restriction, erasure or destruction. 
 
In particular, personal data provided or collected by AUR will be processed for the following purposes: 
 
LEGAL OBLIGATIONS 

a) fulfillment of regulatory or legal obligations (Italian or EU), including those of an accounting and fiscal nature; 
 
CONTRACTUAL/INSTITUTIONAL OBLIGATIONS 
(b) finalization of the application for enrollment; fulfillment of any obligations arising from the student's enrollment and matriculation at the 
AUR (e.g., administrative, teaching and pedagogical management, election of student offices, protection of student health and safety, etc.) 
(c) provision of services (library, sports, trips, housing, internships, psychological counseling, invitations to AUR events and programs, etc.), 
financial aid, scholarships, grants and contributions requested by the student; 
For the above-mentioned services we may also need to process special categories of personal data (e.g., health-related data) instrumental to 
their provision. The consent we are asking for, therefore, also covers such data for these specific purposes. 
(d) use of photos on student IDs in order to verify the identity of individuals authorized to access AUR premises; 
(f) security alerts (text messages via WhatsApp, e-mail); 
 
SOCIAL ENGAGEMENT/PROMOTION  
(g) sending of AUR newsletters, AUR commercial and promotional communications and correspondence; 
(h) promotion of job placement, postgraduate and vocational training programs or courses both during the student's academic career at AUR 
and thereafter; 
 
USE OF PHOTOS AND VIDEOS 
i) print or post on the AUR Site and social media any images/photos/videos/audio taken or recorded at any institutional, educational, academic, 
training, promotional conference or event of the AUR or any related activity. 
 
3. LEGAL BASIS FOR DATA PROCESSING  
AUR uses the student's personal data only when there is a valid legal basis for doing so.  
For the purposes outlined in Section 2 letters (a) to (f), and pursuant to the GDPR, the Data Controller is not required to acquire explicit 
consent to process the student's personal data because such processing is, pursuant to Art. 6 of the GDPR ("Lawfulness of Processing"): 1) 
necessary to comply with an obligation of law or regulation (Italian or EU), and 2) necessary for the execution and management of AUR's 
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contract with the student, or to comply with a specific request of the data subject, or because such processing is carried out for institutional 
activities related to the management of AUR's relationship with the student or for administrative-accounting purposes or to respond to a 
legitimate need of AUR in the pursuit of its mission, it being understood that in the latter circumstance the processing will be carried out taking 
into consideration the interests, rights and expectations of the students. 
Therefore, if the data subject does not wish to provide the requested data for the purposes described above, AUR may be prevented from 
establishing or executing its relationship with the student. 
For the purposes mentioned in point 2 letters (g), (h) and (i) or for other and distinct reasons, the processing of personal data may be carried 
out only with your express consent. 
Likewise, any processing of special data may be, pursuant to Article 9(2) of the GDPR, carried out only with your express consent.  
Such consent to data processing by the data subject is free and optional and always revocable without consequences on the existing relationship 
with AUR except for the impossibility for AUR to provide certain ancillary services (e.g. canteen service). 
 
4. RECIPIENTS OF PERSONAL DATA 
For certain processing we use trusted parties who perform contractual, technical or organizational tasks on our behalf. Some of these subjects 
are also operating abroad. These subjects are our direct collaborators and perform the function of "person in charge" or subject authorized to 
process the data, or they operate completely independently as separate "holders" of the processing. 
They are specifically: 
- employees/members of AUR authorized to process and/or appointed as Data Processors; 
- third parties appointed by AUR, in compliance with Art. 29 of the GDPR, in order to establish/manage the relationship with the student (e.g. 
in case of Erasmus), appointed as Data Processors/authorized persons; 
- the Data Protection Officer (DPO). 
 
Outside of these cases, disclosure of personal data to third parties will only occur with the explicit consent of the student. 
Note also that personal data will not be subject to disclosure unless specifically authorized by laws and/or regulations, or with the express 
consent of the student, nor will it be subject to any fully automated decision-making process, including profiling. 
 
5. TRANSFER ABROAD OF DATA 
Your personal data collected by the Data Controller for the purposes set out in point 2 of this Notice, may be transferred by AUR, pursuant to 
Articles 44 et seq. of the GDPR, on the basis of adequate safeguards to ensure the protection of personal data, to entities located outside the 
European Union, specifically to American university institutions and/or American government authorities. Such transfer will take place under 
the exemption provided for in Article 49(1)(b) only if necessary for the performance of the relationship established between AUR and the 
student. 
 
Under no circumstances will AUR transfer your personal data to parties not authorized to process such personal data. 
 
6. METHOD OF PROCESSING 
Your personal data are used only in ways and procedures strictly necessary to provide you with the services, products and information you 
have requested, including through the use of paper mail, electronic mail, other remote communication techniques (e.g. Whatsapp), telematic, 
automated and computerized tools, and forms and questionnaires. 
 
7. RETENTION OF DATA AND OTHER INFORMATION 
Pursuant to Art. 13, paragraph 2, letter (a) of the GDPR, we inform you that, in compliance with the principles of lawfulness, purpose limitation 
and minimization of data set forth in Art. 5 of the GDPR, for the purposes referred to in point 2, subsections (a) to (e), the period of data 
retention will be for a period not exceeding that necessary to achieve the purposes for which the data were collected and processed, in 
compliance with any terms established by law. This retention shall be without prejudice to any five- or ten-year retention periods provided by 
law for civil, accounting or tax obligations. 
Personal data related to the student's university career will be kept indefinitely in protected files and in accordance with current regulations. 
Data collected for access to University services and communications will be retained for as long as necessary to perform the service. 
For the purposes referred to in 2. subsection (f), (g), (h) and (i), the retention period is 2 years from the date of giving consent. 
 
8. DATA CONTROLLER AND DATA PROCESSORS 
The Data Controller is: 
- THE AMERICAN UNIVERSITY OF ROME, in the person of its pro-tempore legal representative, with registered office in Rome, Via Pietro 
Roselli n. 4, e-mail: privacy@aur.edu.  
- The current DPO (Data Protection Officer) is Quorum Studio Legale e Tributario Associato, with registered office in Rome, Via degli Scipioni 
281, e-mail: info@quorumlegal.com.  
9. RIGHTS OF THE DATA SUBJECT 
Pursuant to and in accordance with Articles 15-22 of the GDPR, you are granted the following rights as a data subject that you may exercise 
vis-à-vis the Controller: 
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- Right of access: to obtain confirmation as to whether or not personal data concerning you are being processed and, if so, to receive 
information relating, in particular, to the purposes of the processing, categories of personal data processed and the period of storage, and 
recipients to whom the data may be disclosed (Article 15, GDPR); 
- Right to rectification: to obtain, without undue delay, rectification of inaccurate personal data concerning you and supplementation of 
incomplete personal data (Article 16, GDPR); 
- Right to deletion: to obtain, without undue delay, the deletion of personal data concerning you, where one of the cases referred to in Article 
17 applies (Article 17, GDPR); 
- Right to restriction: to obtain from the Data Controller the restriction of processing, in the cases provided for in the GDPR (Article 18, GDPR); 
- Right to portability: to receive in a structured, commonly used and machine-readable format the personal data concerning you provided to 
the Controller, as well as to obtain that it be transmitted to another controller without hindrance, in the cases provided for by the GDPR (Article 
20, GDPR); 
- Right to object: to object to the processing of personal data concerning you, unless there are legitimate grounds for the Controller to continue 
the processing (Article 21, GDPR); 
- Right to complain to the Supervisory Authority: complain to the Data Protection Authority, Piazza Venezia 11, 00187, Rome (RM). 
 
It should be noted that revocation of consent for the processing of data for which the same is required does not affect the lawfulness of the 
processing based on the consent before revocation.  
 
 
The above rights may be exercised by request sent by registered letter with return receipt or email, to the above addresses, using the 
appropriate form available on the website of the Guarantor Authority for the Protection of Personal Data 
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1089924.   
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INFORMATIVA SULLA PRIVACY DEGLI STUDENTI 
Aggiornata a settembre 2023 

 
The American University of Rome (“AUR”), con sede legale in Roma, Via Pietro Roselli n. 4, ai sensi degli artt. 13 e 14 del Regolamento 
Generale sulla Protezione dei Dati UE 2016/679 sulla protezione dei dati personali delle persone fisiche (di seguito, "GDPR"), è Titolare del 
trattamento dei dati personali che ti riguardano e che sono stati acquisiti al momento della tua immatricolazione, iscrizione o nell'ambito del 
processo di ammissione. 
In quanto tale, AUR garantisce la liceità del trattamento dei tuoi dati personali in conformità alle lettere (a)-(c) e (f) dell'art. 6, paragrafo 1, 
del GDPR. 6, paragrafo 1, del GDPR e dell'art. 9, paragrafo 2, lettera a), del GDPR, nonché dei principi di liceità, etica, integrità, trasparenza, 
responsabilità e riservatezza cui la scrivente Università è tenuta, al fine di garantire la massima tutela della tua privacy.  
 
1. TIPI DI DATI PERSONALI 
- Dati personali identificativi e anagrafici: 

nome e cognome; codice fiscale; data e luogo di nascita; indirizzo di residenza; indirizzo e-mail; numero di telefono; numero di passaporto; 
indirizzo IP; immagine; numero di carta di credito; nome o nickname dell'account; dati relativi al/i titolo/i di studio conseguito/i per l'accesso 
a un corso universitario; voti e GPA (Grade Point Average) e altri dati accademici; dati relativi al reddito; etc.); 

- Dati particolari: 
origine razziale o etnica; stato di salute (mentale o fisica), informazioni su disabilità fisiche o di apprendimento; 

- Dati giudiziari: 
condanne, precedenti penali, restrizioni della libertà. 

Tutti i dati saranno trattati da AUR per finalità istituzionali/amministrative/didattiche/servizi, pagamenti e sovvenzioni, connessi o relativi ad 
attività intraprese dall'Università per perfezionare e gestire il rapporto con lo studente. 
 
2. IL TRATTAMENTO DEI DATI PERSONALI E LE SUE FINALITÀ 
Per "trattamento dei dati" si intende l'esecuzione di qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi 
automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, l'organizzazione, la strutturazione, la 
conservazione, l'adattamento o la modifica, l'estrazione, la consultazione, l'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi 
altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione. 
 
In particolare, i dati personali forniti o raccolti da AUR saranno trattati per le seguenti finalità: 
 
OBBLIGHI DI LEGGE 
a) adempimento di obblighi normativi o di legge (italiani o comunitari), anche di natura contabile e fiscale; 
 
OBBLIGHI CONTRATTUALI/ISTITUZIONALI 
b) perfezionamento della richiesta di iscrizione; adempimento di qualsiasi obbligo derivante dall'iscrizione e dall'immatricolazione dello studente 
all'AUR (a es. gestione amministrativa, didattica e pedagogia, elezione delle cariche studentesche, tutela della sicurezza e della salute degli 
studenti, ecc.); 
c) prestazione di servizi (biblioteca, sport, gite, alloggi, tirocini, attività di counseling psicologico, inviti a eventi e programmi AUR ecc.), aiuti 
finanziari, borse di studio, sovvenzioni e contributi richiesti dallo studente; 
Per i suindicati servizi potremmo avere la necessità di trattare anche categorie particolari di dati personali (es. dati relativi alla salute) strumentali 
all'erogazione degli stessi. Il consenso che ti chiediamo, pertanto, riguarda anche tali dati per queste specifiche finalità. 
d) uso di foto sui documenti di identità degli studenti al fine di verificare l’identità dei soggetti autorizzati ad accedere nelle sedi di AUR; 
f) avvisi di sicurezza (messaggi di testo tramite Whatsapp, e-mail); 
 
SOCIAL ENGAGEMENT/PROMOZIONE  
g) invio di newsletter AUR, comunicazioni commerciali e promozionali AUR e corrispondenza; 
h) promozione di programmi o corsi di inserimento lavorativo, post-laurea e di formazione professionale sia durante la carriera accademica 
dello studente presso AUR che successivamente;  
 
USO DI FOTO E VIDEO 
i) stampare o pubblicare sul Sito e sui social media di AUR qualsiasi immagine/foto/video/audio ripreso o registrato nel corso di qualsiasi 
conferenza o evento istituzionale, educativo, accademico, formativo, promozionale di AUR o di qualsiasi attività correlata. 
 
3. BASE GIURIDICA DEL TRATTAMENTO DEI DATI  
AUR utilizza i dati personali dello studente solo qualora vi sia una base legale valida per farlo.  
Per le finalità illustrate al punto 2 lettere da (a) a (f), e ai sensi del GDPR, il Titolare non è tenuto ad acquisire un consenso esplicito al 
trattamento dei dati personali dello studente in quanto tale trattamento è, ai sensi dell’all'art. 6 del GDPR ("Liceità del trattamento"): 1) 
necessario per adempiere ad un obbligo di legge o di regolamento (italiano o comunitario), e 2) necessario per l'esecuzione e la gestione del 
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contratto di AUR con lo studente, o per adempiere a una specifica richiesta dell'interessato, o perché tale trattamento è effettuato per attività 
istituzionali connesse alla gestione del rapporto di AUR con lo studente o per finalità amministrativo-contabili o per rispondere a una legittima 
esigenza di AUR nel perseguimento della propria missione, fermo restando che in tale ultima circostanza il trattamento verrà eseguito tenendo 
in considerazione gli interessi, i diritti e le aspettative degli studenti. 
Pertanto, qualora l'interessato non intenda fornire i dati richiesti per le finalità sopra descritte, AUR potrebbe essere impossibilitata ad instaurare 
o a dare esecuzione al proprio rapporto con lo studente. 
Per le finalità di cui al punto 2 lettere (g), (h) e (i) o per altre e distinte ragioni, il trattamento dei dati personali potrà essere effettuato solo 
con il suo consenso espresso. 
Parimenti, ogni trattamento di dati particolari potrà essere, ai sensi dell'art. 9, paragrafo 2 del GDPR, effettuato solo con il suo consenso 
espresso.  
Tale consenso al trattamento dei dati da parte dell’interessato è libero e facoltativo e sempre revocabile senza conseguenze sul rapporto in 
essere con AUR salva l’impossibilità per AUR di fornire determinati servizi accessori (es. servizio mensa). 
 
4. DESTINATARI DEI DATI PERSONALI 
Per taluni trattamenti utilizziamo soggetti di nostra fiducia che svolgono per nostro conto compiti di natura contrattuale, tecnica od 
organizzativa. Alcuni di questi soggetti sono operanti anche all'estero. Questi soggetti sono nostri diretti collaboratori e svolgono la funzione di 
"responsabile" o di soggetto autorizzato al trattamento dei dati, oppure operano in totale autonomia come distinti "titolari" del trattamento. 
Si tratta, in modo particolare, di: 
- dipendenti/soci di AUR autorizzati al trattamento e/o nominati Responsabili del trattamento; 
- soggetti terzi incaricati da AUR, nel rispetto dell'art. 29 del GDPR, al fine di instaurare/gestire il rapporto con lo studente (a esempio in caso 
di Erasmus), nominati Responsabili/soggetti autorizzati del trattamento; 
- il Responsabile della Protezione dei Dati (DPO). 
 
Al di fuori di questi casi, la divulgazione dei dati personali a terzi avverrà solo con il consenso esplicito dello studente. 
Si noti, inoltre, che i dati personali non saranno soggetti a diffusione, a meno che non siano specificamente autorizzati da leggi e/o regolamenti, 
o con il consenso espresso dello studente, né saranno soggetti a ad alcun processo decisionale interamente automatizzato, ivi compresa la 
profilazione. 
 
5. TRASFERIMENTO ALL'ESTERO DEI DATI 
I suoi dati personali raccolti dal Titolare per le finalità di cui al punto 2 della presente Informativa, potrebbero essere trasmessi da AUR, ai 
sensi degli artt. 44 e ss. del GDPR, sulla base di garanzie adeguate ad assicurare la tutela di dati personali, a soggetti localizzati al di fuori 
dell’unione europea, nello specifico a istituzioni universitarie americane e/o autorità governative americane. Tale trasferimento avverrà in virtù 
della deroga prevista dall’art. 49, comma 1, lett. b) solo se necessario all'esecuzione del rapporto instaurato tra AUR e lo studente. 
 
AUR non trasferirà in alcun caso i Suoi dati personali a soggetti non autorizzati al trattamento dei dati personali stessi. 
 
6. METODO DI TRATTAMENTO 
I tuoi dati personali sono utilizzati solo con modalità e procedure strettamente necessarie per fornirti i servizi, i prodotti e le informazioni da te 
richieste, anche mediante l'uso della posta cartacea, della posta elettronica, altre tecniche di comunicazione a distanza (es. Whatsapp), di 
strumenti telematici, automatizzati ed informatici, nonché di schede e questionari.  
 
7. CONSERVAZIONE DEI DATI E DELLE ALTRE INFORMAZIONI 
Ai sensi dell'Art. 13, comma 2, lettera (a) del GDPR, ti informiamo che, nel rispetto dei principi di liceità, limitazione delle finalità e 
minimizzazione dei dati di cui all'art. 5 del GDPR, per le finalità di cui al punto 2, sottoparagrafi da (a) a (e), il periodo di conservazione dei dati 
sarà di durata non superiore a quella necessaria per il conseguimento delle finalità per le quali sono stati raccolti e trattati, nel rispetto dei 
termini eventualmente stabiliti dalla legge. Tale conservazione non pregiudica i termini di conservazione di cinque o dieci anni eventualmente 
previsti dalla legge per gli obblighi civili, contabili o fiscali. 
I dati personali relativi alla carriera universitaria dello studente saranno conservati a tempo indeterminato in archivi protetti e secondo la 
normativa vigente. I dati raccolti per l'accesso ai servizi dell'Università e per le comunicazioni saranno conservati per il tempo necessario 
all'esecuzione del servizio. 
Per le finalità di cui al punto 2. sottoparagrafo (f), (g), (h) e (i), il periodo di conservazione è di 2 anni dalla data di prestazione del consenso. 
 
8. TITOLARE DEL TRATTAMENTO E RESPONSABILI DEL TRATTAMENTO 
Il Titolare del trattamento è: 
- THE AMERICAN UNIVERSITY OF ROME, in persona del suo legale rappresentante pro-tempore, con sede legale in Roma, Via Pietro Roselli 
n. 4, e-mail: privacy@aur.edu. 
- Il DPO (Data Protection Officer) attualmente in carica è Quorum Studio Legale e Tributario Associato, con sede in Roma, via degli Scipioni 
281, e-mail: info@quorumlegal.com.     
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9. DIRITTI DELL'INTERESSATO 
Ai sensi e per gli effetti di cui agli artt. 15-22 del GDPR, ti sono riconosciuti i seguenti diritti in qualità di interessato che potrà esercitare nei 
confronti del Titolare: 

- Diritto di accesso: ottenere conferma che sia o meno in corso un trattamento di dati personali che ti riguardano e, in tal caso, 
ricevere informazioni relative, in particolare, a finalità del trattamento, categorie di dati personali trattati e periodo di conservazione, 
destinatari cui questi possono essere comunicati (articolo 15, GDPR); 

- Diritto di rettifica: ottenere, senza ingiustificato ritardo, la rettifica dei dati personali inesatti che ti riguardano e l’integrazione dei 
dati personali incompleti (articolo 16, GDPR); 

- Diritto alla cancellazione: ottenere, senza ingiustificato ritardo, la cancellazione dei dati personali che ti riguardano, laddove ricorra 
una delle fattispecie di cui all’art. 17 (articolo 17, GDPR); 

- Diritto di limitazione: ottenere dal Titolare la limitazione del trattamento, nei casi previsti dal GDPR (articolo 18, GDPR); 
- Diritto alla portabilità: ricevere in un formato strutturato, di uso comune e leggibile da un dispositivo automatico, i dati personali 

che ti riguardano forniti al Titolare, nonché ottenere che gli stessi siano trasmessi ad altro titolare senza impedimenti, nei casi previsti 
dal GDPR (articolo 20, GDPR); 

- Diritto di opposizione: opporsi al trattamento dei dati personali che ti riguardano, salvo che sussistano motivi legittimi per il 
Titolare di continuare il trattamento (articolo 21, GDPR); 

- Diritto di proporre reclamo all’Autorità di controllo: proporre reclamo all’Autorità Garante per la protezione dei dati personali, Piazza 
Venezia 11, 00187, Roma (RM). 

 
Si precisa che la revoca del consenso per il trattamento dei dati per i quali lo stesso è richiesto non pregiudica la liceità del trattamento basata 
sul consenso prima della revoca.  
 
 
I suindicati diritti potranno essere esercitati mediante richiesta inviata con lettera raccomandata a.r. o email, agli indirizzi suindicati, utilizzando 
l’apposito modulo disponibile sul sito dell’Autorità Garante per la protezione dei dati personali 
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1089924. 
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